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Abstrakt

Cel/Teza: Celem artykulu jest prezentacja historii kradziezy czasopism naukowych oraz przedsta-
wienie najnowszej wiedzy na temat tego zjawiska. W artykule dokonano przegladu metod dziatania
cyberprzestepcéw oraz algorytméw wykrywania uprowadzonych czasopism naukowych.
Koncepcja/Metody badan: Problematyka kradziezy tozsamosci periodykéw naukowych zostata
opisana na podstawie analizy i krytyki dostepnego piSmiennictwa przedmiotu za lata 2014—2020.
Kradzieze tozsamosci czasopism Sylwan, Inzynieria Chemiczna i Procesowa, Systems Science oraz
Polish Polar Research zostaly ukazane z wykorzystaniem metody studium przypadku.

Wyniki i wnioski: Szczegétowa charakterystyka zagadnienia doprowadzita do ustalenia, ze cyber-
przestepstwo kradziezy tozsamosci periodykéw naukowych jest szczegélnie niebezpieczne dla inte-
gralno$ci komunikacji naukowej, naruszajac zasady rzetelnosci publikacji naukowych i negatywnie
znieksztalcajac wizerunek nauki.

Oryginalno$¢/Warto$¢ poznawcza: Przeprowadzona analiza i krytyka literatury przedmiotu umoz-
liwila ukazanie kompleksowego obrazu kradziezy tozsamosci czasopism naukowych. Zastosowana
metoda analizy przypadkéw kradziezy tozsamosci pism Sylwan, Inzynieria Chemiczna i Procesowa,
Systems Science oraz Polish Polar Research pozwolila przyblizy¢ to cyberprzestepstwo na gruncie
krajowego czasopi$miennictwa.

Stowa kluczowe

Czasopisma naukowe. Journal phishing. Kradziez tozsamosci czasopism naukowych. Uprowadzone
czasopisma.
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Zaakceptowany: 9 grudnia 2020.

1. Wprowadzenie

Czasopisma podszywajace sie pod renomowane periodyki naukowe sg okreslane w anglo-
jezycznym piémiennictwie naukowym jako hijacked journals, cloned journals lub replica
journals (Asim & Sorooshian, 2020; Zeeshan et al., 2020). Termin hijacked journals zostat
wprowadzony w 2012 r. przez Mehrdada Jalaliana, ktéry jako pierwszy zwrdcil uwage na
zjawisko kradziezy tozsamosci czasopism naukowych. W polskiej literaturze przedmiotu
funkcjonuje dostowne ttumaczenie terminu hijacked journals — kradzione czasopisma lub
porwane czasopisma (Burdzik, 2017; Krajewski & Modrzewska, 2015; Kulczycki, 2015).
Przywlaszczenie tozsamosci czasopisma naukowego jest forma journal phishingu i po-
lega na stworzeniu falszywej strony internetowej pisma naukowego, imitujacej jego strone
oficjalna. Wersja upozorowana jest identyczna lub prawie identyczna z oryginatem i zwykle
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zawiera autentyczne dane czasopisma, takie jak: tytul, numer ISSN, adres wydawniczy oraz
sklad rady redakcyjnej. Do mozliwych modyfikacji wprowadzanych przez cyberprzestep-
c6w mozna zaliczy¢: rozszerzenie profilu wydawniczego na bardziej multidyscyplinarny,
przejécie na jezyk angielski (jesli czasopismo jest nieanglojezyczne), zmiane czestotliwosci
ukazywania sie, wprowadzenie nowych adreséw mailowych, telefonéw i numeréw kont
bankowych. Domena internetowa skradzionego czasopisma réwniez moze si¢ nieznacz-
nie r6zni¢ od oficjalnej domeny, zwykle pojedynczym znakiem lub rozszerzeniem (Dad-
khah et al., 2015a; Sorooshian, 2016). Niektérzy cyberprzestepcy nie ograniczaja sie do
stworzenia jednej falszywej strony, ale tworza kilka wersji strony pod réznymi adresami
internetowymi, nierzadko wykorzystujac wygasle domeny czasopism (Kotlarek-Naskret
& Hajduk, 2015). Dadkhah, Seno i Borchardt zanotowali tez przypadki przejecia pelnej
kontroli nad autentycznymi stronami internetowymi czasopism naukowych, ktére wynikaty
z luk w ich systemach zabezpieczen. Uprowadzony adres URL byl obecny we wszystkich
dostepnych naukowcom bazach danych, a cyberprzestepcy wykorzystywali metode tzw.
email spoofingu, rozsytajac do badaczy z oficjalnej domeny zaproszenia do publikowania
(Dadkhah et al., 2017).

Warto zaznaczy¢, ze uprowadzone czasopisma nie sa tozsame z drapieznymi periody-
kami (Dadkhah & Maliszewski, 2015). GIéwna intencja cyberprzestepcéw dokonujacych
kradziezy tozsamosci periodykéw naukowych jest che¢ maksymalizacji zysku. Czasopisma
podszywajace si¢ pod periodyki bona fide oferuja za odpowiednia oplata mozliwos¢ opu-
blikowania artykulu, zatem im wieksza liczba nadestanych manuskryptéow tym wieksze
ich dochody. Po uiszczeniu przez nie§wiadomych uprowadzenia czasopisma autoréw
wymaganej oplaty cze$¢ pozyskanych artykuléw zostanie opublikowana bez deklarowanej
procedury recenzji, indeksacji i archiwizacji, w modelu drapieznego publikowania, a czes¢
wcale nie zostanie opublikowana. Oprdcz wytudzania pieniedzy za publikacje, kradzione
czasopisma monetyzuja dostep do archiwum wcze$niejszych numeréw pisma (Giinaydin
& Dogan, 2015; Jalalian & Dadkhah, 2015).

Celem artykulu jest przedstawienie cyberprzestepstwa kradziezy czasopism naukowych
w aspekcie historycznym, jak réwniez ukazanie najnowszej wiedzy na temat tego zjawiska.
W artykule przeanalizowano mechanizmy dziatania cyberprzestepcéw, zaprezentowano
wskazéwki i algorytmy pozwalajace ustrzec sie przed publikowaniem w uzurpowanych
periodykach, a takze nakreélono historie kradziezy tozsamosci czterech polskich czaso-
pism naukowych: Sylwana, Inzynierii Chemicznej i Procesowej, Systems Science oraz Polish
Polar Research.

2. Metody wykorzystane w badaniu

Zagadnienie kradziezy tozsamosci periodykéw naukowych zostalo usystematyzowane
w oparciu o metode analizy i krytyki dostepnego pi$miennictwa przedmiotu za lata 2014—
2020. Publikacje naukowe zgromadzono, bazujac na zasobach multiwyszukiwarki EBSCO
Discovery Service, udostepnianej przez Biblioteke Jagielloniska i agregujacej wiekszos¢
prenumerowanych przez nia baz danych, a takze na zasobach specjalistycznej wyszukiwarki
internetowej tekstéw naukowych Google Scholar. Sformutowano dwa zapytania wyszuki-
wawcze: ,hijacked journals” oraz ,hijacked journal” Zasieg chronologiczny ograniczono do
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lat 2010-2020, natomiast zasieg jezykowy do jezyka angielskiego i polskiego. Eksploracje
kontynuowano do momentu teoretycznego nasycenia. Dokonano selekcji wyszukanego
zbioru publikacji, dobierajac do analizy i krytyki jedynie artykuly naukowe na temat kra-
dziezy tozsamosci periodykéw naukowych (w tym réwniez artykuly wstepne i listy otwarte
do redakcji czasopism naukowych) (Cisek, 2010). Dodatkowo przeanalizowano zawartos¢
tre$ciowa wpiséw na blogu Jeffreya Bealla Scholarly Open Access, wybierajac do badan
jedynie te dotyczace zjawiska kradziezy tozsamosci czasopism naukowych.

Kradzieze tozsamosci czasopism Sylwan, Inzynieria Chemiczna i Procesowa, Systems
Science oraz Polish Polar Research zostaly ukazane z zastosowaniem metody studium
przypadku. Dobér uprowadzonych periodykéw dokonano na podstawie listy Jeffreya Bealla
Hijacked Journals, dostepnej na archiwizowanej wersji bloga Scholarly Open Access (Beall,
2016) oraz listy Hijacked Journals autorstwa anonimowego badacza zamieszczonej na
blogu Beall’s List of Potential Predatory Journals and Publishers (Hijacked Journals, 2020),
selekcjonujac do analizy jedynie przypadki kradziezy czasopism naukowych wydawanych
na terenie Polski (Baxter & Jack, 2008).

3. Stan badan

Obecno$¢ drapieznych i uprowadzonych czasopism naukowych w systemie komunikacji
naukowej stanowi szczegdlny obszar zainteresowania naukowcdw z réznych dziedzin wie-
dzy. Zjawisko kradziezy tozsamosci periodykéw naukowych doczekalo sie jednak znacznie
mniej publikacji niz samo drapiezne publikowanie.

Publikacje dotyczace kradziezy tozsamosci periodykéw naukowych zaistnialy w $wiato-
wej literaturze przedmiotu w 2014 r. Wséréd artykuléw na temat uprowadzonych czasopism
dominuja artykuly o charakterze informacyjnym, popularyzujacym wiedze badaczy odnos-
nie zjawiska kradziezy tozsamosci periodykéw naukowych i sposobéw ich identyfikacji.
Zaliczy¢ do nich mozemy krétkie, ostrzegajace artykuly wstepne (Dadkhah & Borchardt,
2016; Jalalian, 2014b; Memon, 2019; Trapp, 2020; Van Zundert & Klein, 2019; Watson,
2015; 2018), listy otwarte do redakcji czasopism (Asim & Sorooshian, 2020; Dadkhabh,
2016; Dadkhah & Stefanutti, 2015; Dadkhah & Sutikno, 2015; Devnani & Gupta, 2015;
Nieradko-Iwanicka, 2015; Santos Martins et al., 2016; Zeeshan et al., 2020) oraz przegla-
dowe publikacje zawierajace ogélne wskazéwki i algorytmy pomagajace w rozpoznaniu
uprowadzonych czasopism (Asadi et al., 2017; Bohannon, 2015; Dadkhah, 2015; Dadkhah
et al., 2015b; Dadkhah et al., 2018; Jalalian & Mahboobi, 2014, Shahri et al., 2017).

Wraz ze wzrostem liczby skradzionych periodykéw naukowych coraz wiecej artykulow
prezentowatlo badania dotyczace kradziezy tozsamosci czasopism naukowych. Artykuly
te mozna podzieli¢ na dwie grupy: naukowe prowokacje oraz naukowe $ledztwa. Nauko-
we prowokacje ukazuja fatwo$¢ przejecia tozsamosci periodykéw naukowych. Wsréd
nich szczegélnie interesujacy jest eksperyment przeprowadzony przez Dadkhaha, Seno
i Borchardta, polegajacy na kradziezy tozsamosci dziesieciu zawieszonych czasopism,
stworzeniu ich falszywych stron internetowych i wysokim wypozycjonowaniu tych stron
za pomoca technik SEO w wyszukiwarkach internetowych. Podobne doswiadczenie zo-
stalo przeprowadzone przez Johna Bohannona, ktéry dokonal kradziezy chorwackiego
czasopisma Zivot Umjetnosti (Bohannon, 2015; Dadkhah et al., 2017). Z kolei naukowe
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$ledztwa podejmuja prébe rozpoznania tozsamosci cyberprzestepcéw, ustalenia metod
ich postepowania oraz powiazania ich z konkretnymi porwanymi tytulami. Na uwage
zastuguje naukowe dochodzenie Jalaliana i Dadkhaha, ktérzy, wykorzystujac dostepne na-
rzedzia identyfikacji wlascicieli domen internetowych i adresy IP ich komputeréw, ujawnili
pseudonimy dwdch najwiekszych, dziatajacych niezaleznie od siebie, cyberprzestepcow:
Jamesa Robinsona i Ruslana Boranbaeva. Dodatkowo Jalalian i Dadkhah zdemaskowali
profesje trzeciego cyberprzestepcy odpowiedzialnego za kradziez czasopism naukowych —
profesora informatyki z Arabii Saudyjskiej (Jalalian & Dadkhah, 2015).

W polskim pi$miennictwie naukowym problematyka kradzionych czasopism nie zostata
dotad ukazana dostatecznie. Wzmiankowano o niej najcze$ciej przy okazji analizowania
zjawiska drapieznego publikowania (Burdzik, 2017; Krzych, 2017; Kulczycki, 2015; Rychlik
& Theus, 2018; Szczepaniak, 2017). Wsréd polskich publikacji mozna wyréznic jedynie
artykuly przegladowe, opisujace zjawisko porywania periodykéw naukowych. Krajewski
i Modrzewska zaprezentowali schemat dzialania cyberprzestepcéw przywtlaszczajacych
tozsamos$¢ akademickich czasopism, uzupelniajac ten opis przyktadem uprowadzenia
wydawanego co miesiac Sylwana (Krajewski & Modrzewska, 2015). Nieradko-Iwanicka,
przedstawiajac mechanizmy kradziezy periodykéw naukowych, ukazala wlasny przypadek
przestania manuskryptu do uprowadzonej wersji pétrocznika Ciéncia e Técnica Vitivinicola
(Nieradko-Iwanicka, 2015). Z kolei Kotlarek-Naskret i Hajduk przeanalizowaly zagrozenia
wynikajace z procederu porywania czasopism i zaproponowaly metody przeciwdzialania
z wykorzystaniem wspélpracy kadry naukowej z pracownikami bibliotek (Kotlarek-Naskret
& Hajduk, 2015). Zagadnienie uprowadzania czasopism nie doczekalo si¢ jeszcze wyczer-
pujacego opracowania badawczego na gruncie literatury krajowej.

4. Cyberprzestepcy i metody ich postepowania

Cyberprzestepcy dokonujacy kradziezy stron internetowych czasopism naukowych po-
siadaja zwykle zaawansowane umiejetnosci informatyczne. Ich strategia dzialania jest
przemyslana i wykorzystuje najnowsze osiagniecia w rozwoju metod socjotechniki oraz
natarczywego marketingu mailowego. Internetowi przestepcy dopuszczajacy sie przywlasz-
czania tozsamosci czasopism sa réwniez zaznajomieni z przepisami ewaluacji dorobku
naukowego przeprowadzanej przy przyznawaniu stopni i tytutéw naukowych oraz awanséw
naukowych, tym samym znaja bardzo dobrze pilng potrzebe naukowcéw do publikowania
jak najwiekszej liczby publikacji w jak najkrétszym czasie, w uproszczony sposéb zwerba-
lizowana hastem ,,publikuj lub git” (ang. publish or perish). Cyberprzestepcy swiadomie
dokonuja selekcji swoich ofiar, jednak duzym uogélnieniem jest przeswiadczenie, ze wybie-
raja najczesciej mniej doswiadczonych badaczy na poczatku kariery naukowej, przewaznie
z niewielkim dorobkiem naukowym, gléwnie z krajéw rozwijajacych sie (Giinaydin &
Dogan, 2015; Sorooshian, 2016), gdyz starsi naukowcy, nieobeznani z najnowszymi tech-
nologiami §rodowiska internetowego, réwniez moga wykazywac podatno$¢ wiktymizacyjna
i stanowi¢ latwy cel dla cyberprzestepcéw.

Wybér periodyku jest podyktowany jego prestizem, wiec przede wszystkim przywlaszcza-
ne sa czasopisma legitymujace sie wskaznikami cytowan i indeksowane w naukowych ba-
zach danych. Uprowadzone periodyki nie s jednak czasopismami z najwyzszymi indeksami
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wplywu, gdyz mailowe zaproszenia kierowane do autoréw z obietnica szybkiej publikacji
od najbardziej renomowanych czasopism nie brzmialyby wiarygodnie. Najbardziej na kra-
dziez tozsamosci sa narazone mniej znane specjalistyczne czasopisma nieanglojezyczne,
wydawane samodzielnie przez niewielkie stowarzyszenia naukowe, nieposiadajace wersji
elektronicznej i ukazujace sie jedynie w formie drukowanej. Przestepcy internetowi atakuja
zaréwno czasopisma naukowe z krétkim stazem wydawniczym, jak réwniez periodyki
z dlugoletnig tradycja (Dadkhah et al., 2016a; Kolahi & Khazaei, 2015; Luki¢ et al., 2014;
Memon, 2019; Menon & Khosravi, 2019).

Cyberprzestepcy positkuja sie agresywnymi kampaniami mailingowymi, aby zainte-
resowac jak najwieksza liczbe naukowcow falszywa strona uprowadzonego czasopisma.
Spersonalizowane maile zachecajace do publikacji w ukradzionym czasopismie zawieraja
adres repliki strony internetowej, ktéra nie§wiadome ofiary traktuja jako oficjalna strone
internetowa czasopisma. Badacze trafiaja na sklonowana strone uprowadzonego cza-
sopisma réwniez przez wyszukiwarke Google, ktéra czesto wyzej pozycjonuje imitacje
stron uprowadzonych czasopism niz ich autentyczne wersje, co powoduje, ze autorzy
klikaja w wyzej wySwietlony wynik wierzac, ze jest on najbardziej relewantny. Niekt6rzy
cyberprzestepcy hakuja takze profile internetowe czasopism na portalu Wikipedia oraz
w bazach Web of Science, wprowadzajac tam linki do sfingowanych stron internetowych
i w ten sposo6b przekierowujac do nich ruch internetowy (Dadkhah et al., 2016b; Luki¢ et
al.,, 2014; Menon, 2019).

Wlasno$¢ domeny strony internetowej przejetego czasopism jest ukryta, co znacznie
utrudnia identyfikacje cyberprzestepcéw. Podjecie przeciwko ukradzionym periodykom
odpowiednich krokéw prawnych jest niezwykle trudne, gdyz ich domeny sa najczesciej
zarejestrowane w innym kraju niz domeny autentycznych czasopism. Wiekszo$¢ z nich
znajduje sie réwniez poza zasiegiem zachodnich regulacji prawnych (Giinaydin & Dogan,
2015). Dlatego znaczna cze$¢ czasopism, ktérych tozsamos$¢ zostala uprowadzona ogra-
nicza sie jednie do opublikowania na swojej stronie internetowej ostrzezenia o pojawieniu
sie falszywego periodyku.

Badania Jalaliana i Dadkhaha analizujace kazdy rozpoznany przypadek ukradzionego pe-
riodyku pozwolily jednak na ustalenie, ze zaledwie trzech internetowych przestepcéw byto
odpowiedzialnych za wszystkie uprowadzone czasopisma naukowe w latach 2011-2015.
Pierwszy z nich, uzywajacy pseudonimu James Robinson i rejestrujacy swoje falszywe
domeny w Zjednoczonych Emiratach Arabskich byl hakerem-amatorem, bez znacznej
wiedzy na temat Web designu. Drugi, znany jako Ruslan Boranbaev lub ,King of hijacked
journals’, byl specjalista technologii IT, pochodzacym z Europy Wschodniej, ktérego opus
magnum bylo stworzenie imitacji strony bazy Web of Science w celu gromadzenia maili
badaczy. Trzecim cyberprzestepca byl profesor informatyki wykladajacy na jednym z uni-
wersytetéw w Arabii Saudyjskiej, wspétzalozyciel platformy WordPress Experts (Jalalian
& Dadkhah, 2015).

Po raz pierwszy zjawisko przywlaszczenia tozsamosci czasopisma naukowego mialo miej-
sce w 2011 r,, kiedy uprzednio wygasta domena sciencerecord.com zostata zarejestrowana
ponownie przez drapiezne wydawnictwo Science Record Journals. Pojawily sie na niej trzy
uprowadzone czasopisma: Sciences Series Data Report, Innova Ciencia oraz Science and
Nature, a takze siedem nowych drapieznych czasopism. Kolejnym czasopismem, ktére-
go tozsamo$¢ zostala skradziona byl szwajcarski periodyk Archives des Sciences (http://
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www.unige.ch/sphn/), publikowany przez Société de Physique et d’Histoire Naturelle de
Genéve. W 2011 r. strona czasopisma zostala sklonowana pod domenami http://www.
archiveofscience.com i http://www.sciencesarchive.com. Jalalian i Dadkhah zakladaja, ze
za oba przestepstwa internetowe odpowiedzialny byl Ruslan Boranbaev. W 2014 r. zostala
zaobserwowana pierwsza masowa kradziez czasopism naukowych dokonana przez Jamesa
Robinsona, ktéry stworzyt falszywe strony dla kilkunastu rzetelnych periodykéw nauko-
wych, m.in. Journal of the American Medical Association czy Journal of the Balkan Tribo-
logical Association. W 2014 r. swoja dzialalno$¢ rozpoczal réwniez wspomniany weze$niej
profesor z Arabii Saudyjskiej, ktéry wraz z grupa swoich wspdlnikéw dokonat kradziezy
co najmniej szesciu czasopism naukowych (Jalalian, 2014a; Jalalian & Dadkhah, 2015).

5. Czarne listy Hijacked Journals

Mehrdad Jalalian w czerwcu 2014 r. opracowat liste Hijacked Journals. Pierwsza edycja
zawierata 19 czasopism, ktérych tozsamosc¢ zostata przywtaszczona. Ewidencja zawierata
zaréwno adres internetowy rzetelnego pisma, jak i adres internetowy periodyku, ktéry
go imitowat (Jalalian, 2014a). Druga edycja listy Jalaliana zostala opublikowana w 2015 r.
w artykule The Full Story of 90 Hijacked Journals From August 2011 to June 2015 i reje-
strowata juz 90 przypadkéw kradziezy czasopism naukowych (Jalalian & Dadkhah, 2015).

W czerwcu 2014 r. na blogu Jeffreya Bealla Scholarly Open Access zostata udostepniona
lista Hijacked Journals, zawierajaca wykaz skradzionych czasopism wraz z ich oryginalny-
mi odpowiednikami. Lista Bealla poczatkowo wyliczala 16 skradzionych tytuléw, w duzej
czesci pokrywajac sie z listg Jalaliana. W lutym 2015 r. lista zostala rozszerzona do 34
skradzionych czasopism, a w grudniu tego samego roku byto ich juz 96. W lutym 2016 r.
Beall skatalogowal na swoim blogu 106 skradzionych czasopism, a w grudniu 2016 — 115
(Beall, 2016). Dane te zostaly zaprezentowane w tabeli 1.

Tab. 1. Liczba skradzionych czasopism w latach 2014-2016
(na podstawie zarchiwizowanej wersji bloga Scholarly Open Access)

Liczba skradzionych czasopism
22.06.2014 16
07.02.2015 34
04.12.2015 96
29.02.2016 106
19.12.2016 115

Zaréwno czarna lista Jalaliana, jak i Bealla sa dostepne jedynie w zarchiwizowanej wersji
inie sa uzupelniane na biezaco, wiec nie mozna ich uzna¢ za aktualne i kompletne indeksy
uprowadzonych czasopism. Prébe kontynuowania listy Hijacked Journals Bealla podjal sie
anonimowy badacz na blogu Beall’s List of Potential Predatory Journals and Publishers
https://beallslist.net/hijacked-journals/. Wykaz uprowadzonych czasopism poszerzyl o 23
nowe tytuly [stan na 18.11.2020] (Hijacked Journals, 2020).
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Z danych przedstawionych w tabeli 1 wynika, ze od 22.06.2014 do 19.12.2016 r. pojawito
sie 115 skradzionych czasopism, natomiast statystyki prezentowane na blogu Beall’s List
of Potential Predatory Journals and Publishers wskazuja, ze w okresie od 20.12.2016 do
18.11.2020 r. przybyto zaledwie 23 kolejnych skradzionych periodykéw. Brak doktadniejszej
diagnozy skali zjawiska powoduje, Ze nie mozna jasno stwierdzi¢, czy proceder kradziezy
tozsamosci periodykéw naukowych cechowal sie efemeryczna natura i wygast, a obecnie
moze by¢ jedynie postrzegany jako marginalny problem, czy tez wciaz jest realnym proble-
mem, jednak ma on charakter bardziej fluktuacyjny, w ktérym nastepuja naprzemiennie
okresy nasilenia oraz wyciszenia.

Zdaniem Jalaliana opracowanie i aktualizowanie czarnych list porwanych czasopism
stanowi istotny punkt walki z tym rodzajem cyberprzestepczosci, jednak jest to rozwia-
zanie jedynie krétkoterminowe. Badaczom selekcjonujacym czasopisma do publikacji
swoich badan naukowych zaleca nieograniczanie sie jedynie do korzystania z wykazéw
opracowanych przez Jalaliana, Bealla oraz anonimowego autora bloga Beall’s List of Po-
tential Predatory Journals and Publishers, ale réwniez samodzielng ocene autentycznosci
periodykéw pod katem mozliwo$ci ich potencjalnej kradziezy. Jalalian postuluje takze
konieczno$¢ opracowania wykazu rzetelnych czasopism (Jalalian, 2015b). Khosravi i Me-
non rekomenduja sprawdzanie artykutéw publikowanych na stronie czasopisma podejrze-
wanego o uprowadzenie w bazach Web of Science i Scopus. Z uwagi na fakt, ze niektére
uprowadzone czasopisma przenikaja systemy zabezpieczen baz Web of Science i Scopus,
poleca sie réwnoczesne weryfikowanie wiarygodnosci czasopism w jednej jak i drugiej
bazie danych (Khosravi & Menon, 2020).

6. Algorytmy wykrywajace porwane czasopisma

W literaturze przedmiotu opisano pie¢ metod identyfikacji ukradzionych czasopism. Suge-
rowany przez Dadkhaha i innych schemat rozpoznania porwanych czasopism rekomenduje
analize nastepujacych parametréw: pozycja czasopisma wedlug parametru PageRank,
obecno$¢ czasopisma w serwisie JournalSeek, dostepno$¢ poprzednich numeréw czaso-
pisma, okres istnienia domeny, wystepowanie tzw. call for paper, czyli przesytanego przez
czasopismo w formie mailowej zaproszenia do publikowania oraz kraj pochodzenia oséb
odwiedzajacych strone internetowa czasopisma (Dadkhah et al., 2015b). John Bohannon
jako jedno z podstawowych Zrédet weryfikacji tozsamosci czasopism uwaza bazy danych
pozwalajace poznac szczegdly rejestracji domeny czasopisma. Bohannon wskazuje dwie
przeslanki $wiadczace o prawdopodobnym uprowadzeniu strony czasopisma: niedawna
data rejestracji domeny czasopisma z kilkuletnia praktyka wydawnicza oraz niezgodnosé¢
kraju rejestracji domeny z danymi adresowymi deklarowanymi na stronie lub calkowite
utajnienie lokalizacji rejestracji domeny (Bohannon, 2015). Zaproponowany przez Asadi
z zespotem model ewaluacji porwanych czasopism jest oparty o wykorzystanie nastepu-
jacych narzedzi: Web of Science Master Journal List oraz baz danych Scopus, DOI oraz
Whois Domain Tool (Asadi et al., 2017). Dadkhah, Lagzian i Borchardt okre$lili minimalne
kryteria $wiadczace o rzetelnosci czasopisma: PageRank wyzszy niz dwa i pochodzenie
0s6b odwiedzajacych strone czasopisma przynajmniej z trzech réznych krajéow (mozliwe
do zweryfikowania w bazie danych Alexa) (Dadkhah et al., 2018). Natomiast opracowany
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przez Dadkhaha i innych algorytm wykrywania skradzionych czasopism zaleca stworzenie
drzewa decyzyjnego w oparciu o dziewie¢ potencjalnych atrybutéw kradzionych czasopism:

— obecno$¢ linkéw z btedami na stronie czasopisma;

— duza liczba artykutéw publikowanych w czasopi$mie w obrebie roku;

—  brak sp6jno$¢ miedzy lokalizacja serwera a lokalizacja rady redakcyjnej czasopisma;

— pojawianie si¢ martwych lub nieaktywnych linkéw na stronie czasopisma;

— wystepowanie my$lnika lub dywizu w nazwie domeny czasopisma;

— pozycja strony czasopisma w rankingu wyszukiwarek;

— czas zarejestrowania domeny czasopisma krétszy niz dwa lata;

— niezréznicowane pochodzenie os6b odwiedzajacych strone czasopisma;

— szeroki zakres tematyczny czasopisma (Shahri et al., 2017).

Zadna z wymienionych koncepcji ustalania autentycznoéci czasopism nie jest uniwer-
salna i moga one stuzy¢ jedynie jako wskazéwki dla autoréw w poczatkowym etapie po-
glebionej oceny periodykéw. Podejscia wykorzystujace wskaznik PageRank dodatkowo sie
zdezaktualizowaly, gdyz algorytm PageRank nie jest juz wykorzystywany przez narzedzia
wyszukiwarki Google. Z kolei infiltracja cyberprzestepcéw do naukowych baz danych
i ciagle doskonalenia technik phishingu uzywanych przy porywaniu czasopism ograni-
cza skuteczno$¢ pozostatych modeli, dlatego kazdy przypadek czasopisma podejrzanego
o uprowadzenie nalezy analizowa¢ indywidualnie, najlepiej faczac wszystkie dostepne
schematy i modele oceny. Dodatkowo nieustanne podnoszenie $wiadomosci badaczy na
temat identyfikacji r6znych form kradziezy tozsamosci periodykéw jest niezwykle istotne.

7. Polskie uprowadzone czasopisma

7.1. Sylwan

W 2014 r. Ruslan Boranbaev skradl tozsamos¢ polskiego miesiecznika Sylwan, publikowa-
nego pod merytoryczng opieka Polskiego Towarzystwa Lesnego. Polskojezyczny Sylwan
zostal porwany metoda polegajaca na stworzeniu angielskiej wersji czasopisma, zawieraja-
cej podtytut English Edition (http://sylwan.ibles.org). W przeciwienistwie do oryginalnego
odpowiednika, ktéry nie pobiera oplat za opublikowanie artykulu i dostep do archiwum,
Sylwan. English Edition wyludza pieniadze zaréwno od autoréw za publikacje artykutu,
jak i od czytelnikéw za udostepnienie poprzednich numeréw czasopisma (Beall, 2014c;
Grzywacz & Bruchwald, 2014; Jalalian & Dadkhah, 2015).

Strona internetowa Sylwan. English Edition podaje informacje, ze angielska edycja czaso-
pisma ukazuje sie juz od 2004 r., a weze$niejsze numery posiadaja jedynie abstrakty w jezyku
angielskim. Sklonowana strona posiada archiwum numeréw zaréwno przywlaszczonej
wersji (English Archive), jak i pierwowzoru (Polish Bulletin). Archiwum pierwowzoru jest
w calosci dostepne po zalogowaniu (dotyczy to réwniez spiséw tresci), z kolei archiwum
numeréw Sylwan. English Edition posiada ogdlnodostepne spisy tre$ci poszczegdlnych nu-
merdw, a dostep do pelnych tekstow mozliwy jest jedynie dla zalogowanych uzytkownikéw.

Sylwan. English Edition deklaruje dwuetapowy proces recenzji trwajacy zaledwie siedem
dni, co jest typowym drapieznym zachowaniem w publikowaniu naukowym. Inne drapiezne
praktyki stosowane przez Sylwan. English Edition to: uporczywe rozsylanie wiadomosci
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mailowych do autoréw zapraszajacych do publikacji w czasopi$mie, sfingowany sktad
rady redakcyjnej, rozszerzony zakres tematyczny przyjmowanych do publikacji artykutéw,
poslugiwanie sie falszywymi metrykami cytowan, brak transparentnych zasad pobierania
optat od autordéw, niezgodno$¢ lokalizacji redakcji czasopisma z lokalizacja domeny.

Ostatni opublikowany numer Sylwan. English Edition pochodzi z 2020 r., co $wiadczy,
ze podszywajacy sie wariant czasopisma wciaz dziata, potwierdza to réwniez komunikat
na stronie gléwnej autentycznego Sylwana, ostrzegajacy, ze ,domena sylwan(.)ibles(.)
org nie ma nic wspdlnego z serwisem redakcji Sylwana” (Sylwan Informacje, 2020) oraz
informacja na anglojezycznym profilu Sylwana w portalu Wikipedia (Sylwan, 2020). Przy-
padek porwania tozsamosci Sylwana ukazuje, ze mimo identyfikacji kradziezy tozsamosci
czasopisma, skradziona wersja wcigz prosperuje (ostatnie odnowienie domeny datuje sie
na 13.03.2020 r.), wyprzedzajac nawet o jeden rocznik swéj prawowity odpowiednik.

7.2. Inzynieria Chemiczna i Procesowa

Kolejnym polskim skradzionym periodykiem byt kwartalnik Inzynieria Chemiczna i Pro-
cesowa (Chemical and Process Engineering), wydawany przez Polska Akademie Nauk. Pod
juz niedostepnym adresem (http://www.processengineering.net/) porwane czasopismo
funkcjonowalo do korca 2014 r., kopiujac oryginalng wersje czasopisma w stopniu prawie
catkowitym, facznie z udostepnianiem autentycznego archiwum oryginalu na sklonowanej
stronie. Jedynymi subtelnymi réznicami byly: sposb numeracji (uprowadzona strona posia-
data numeracje rocznikowy), sktad rady redakeyjnej (kilka nazwisk zostato dodanych do rady
na sklonowanej stronie) oraz odmienne dane kontaktowe (ukradziona strona udostepniala
dodatkowo adres mailowy oraz telefon). Numer kierunkowy podany na skradzionej stronie
zaczynal sie od 42, co wskazywaloby L6dz, a nie Warszawe jako deklarowana lokalizacje
redakcji skradzionego czasopisma oraz miejsce rejestracji domeny (Beall, 2014a).

Po identyfikacji przez rade redakcyjng incydentu podszywania si¢ zostaly wzmocnione
zabezpieczenia na stronie prawdziwego czasopisma Inzynieria Chemiczna i Procesowa, co
uniemozliwilo dalsze wytudzanie oplat od nie§wiadomych autoréw i skutecznie zniechecilo
niezidentyfikowanego cyberprzestepce do dalszych bezprawnych dzialan wzgledem pisma'.

7.3. Systems Science

Systems Science to takze polski uprowadzony kwartalnik, wydawany do 2010 r. przez Oficyne
Wydawnicza Politechniki Wroclawskiej. W 2014 r. nazwa czasopisma i jego numer ISSN
zostaly nielegalnie przejete przez drapiezne wydawnictwo Tomas Publishing, figurujace na
liscie Bealla Potential, possible, or probable predatory scholarly open-access publishers. Na
obecnie nieaktywnej stronie http://ss.tomaspubs.com/issue.htm wydawca falszywie dekla-
rowal dwustopniowy proces recenzji oraz Impact Factor 1.326 za 2013 r., a za publikacje
jednego artykutu zadat 500 USD. Systems Science jest szczegélnym przyktadem uprowa-
dzonego czasopisma, ktore przemienito sie w drapiezny periodyk, tym samym szargajac
wizerunek zawieszonego w 2010 r. oryginalnego czasopisma (Beall, 2014b).

! Informacja uzyskana od prof. dr. hab. inz. Andrzeja Binia, redaktora naczelnego kwartalnika Inzynieria
Chemiczna i Procesowa, w korespondencji mailowej z okresu 07.09.2020-07.11.2020.
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7.4. Polish Polar Research

Kradziez czwartego polskiego periodyku, Polish Polar Research, zostata odnotowana na
blogu Beall’s List of Potential Predatory Journals and Publishers 11.11.2020 (Hijacked
Journals, 2020). Uprowadzenie poswiadcza komunikat na oficjalnej stronie kwartalnika,
przestrzegajacy przez falszywa strona internetowa http://www.polishpolar.com/, ktéra
w spos6b bezprawny wykorzystuje logo, nazwe, numer ISSN i renome prawdziwego Polish
Polar Research w celu wyludzenia od autoréw danych osobowych, publikacji i pieniedzy
(Polish Polar Research, 2020).

Autentyczny periodyk wydawany jest pod auspicjami Komitetu Badan Polarnych Pol-
skiej Akademii Nauk, natomiast w danych kontaktowych uprowadzonej wersji wystepuje
Polska Akad Nauk (Polish Acad Sciences). Falszywa kopia Polish Polar Research wymienia
wérdd czlonkéw rady redakeyjnej nazwiska naukowcdw, ktérzy w prawdziwym Polish
Polar Research wchodza w sklad komitetu doradczego, szczyci sie Impact Factorem 1.118,
bedacym Impact Factorem oryginalnego Polish Polar Research z 2018 r., a takze deklaruje
multidyscyplinarny profil wydawniczy. Archiwum numeréw sklonowanego czasopisma,
dostepne jedynie po zalogowaniu, siega 2014 r.

Domena polishpolar.com zostala zarejestrowana w Kijowie przez komputer o adresie
IP 176.119.29.44, ktéry réwniez jest powigzany z domenami borenv.com i revistaeduca-
cion.org, co wskazywaloby, ze wraz z przywlaszczeniem tozsamo$ci Polish Polar Research
zostala skradziona tozsamo$¢ dwéch innych periodykéw: Boreal Environment Research
oraz Revista de Educacion. Podobny szablon falszywych stron internetowych wszystkich
trzech skradzionych czasopism nie pozostawia watpliwosci, ze sprawcg tych kradziezy jest
jeden cyberprzestepca®.

8. Zakonczenie

Dotychczasowo zidentyfikowane przypadki kradziezy tozsamosci czasopism naukowych
sygnalizuja, Ze zjawisko porywania periodykéw naukowych moze by¢ niebezpieczne dla
integralno$ci komunikacji naukowej, powodujac nie tylko naruszenie standardéw publiko-
wania naukowego i znieksztalcenie warto$ci nauki jako takiej, ale réwniez skutkujac nie-
wlasciwym wydatkowaniem funduszy publicznych i srodkéw prywatnych przeznaczonych
na koszty publikacji wynikéw badan naukowych.

Uprowadzone periodyki sa prawdopodobnie wiekszym zagrozeniem dla $wiata nauki
niz drapiezne czasopisma, gdyz trudniej je zdemaskowac¢. Ze wzgledu na to, ze skradzione
czasopisma markuja prestizowe periodyki naukowe, moga otrzymywac znacznie wiecej
manuskryptéw od badaczy, ktére pdzniej albo nie sg w ogéle publikowane, albo sa publiko-
wane w drapieznym trybie, niezaleznie od ich poziomu merytorycznego, bez odpowiedniej
procedury recenzji. Z jednej strony, artykuly o niskiej jakosci publikowane w kradzionych

2 Ten sam cyberprzestepca moze by¢ réwniez podejrzewany o kradziez wyszczegélnionych na blogu
Beall’s List of Potential Predatory Journals and Publishers nastepujacych czasopism: Preslia Journal,
Agrociencia Journal i Fourrages Journal, z domenami zarejestrowanymi w Kijowie, o réwnie zblizonych
wizualnie szatach graficznych stron internetowych.
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czasopismach beda zanieczyszczac¢ nauke, a brak indeksacji bedzie prowadzi¢ do niemoz-
no$ci wykrycia plagiatéw w tych artykulach. Z drugiej strony, moga sie na famach ukra-
dzionych pism pojawiac réwniez rzetelne publikacje, ktére nie beda indeksowane, przez
co stana sie niewidzialne dla naukowych baz danych. Nie beda tez archiwizowane, wiec
ich zywot moze by¢ bardzo krétki. Dlatego w srodowisku naukowym wielu badaczy optuje
za mozliwoscia ponownego opublikowania warto$ciowych artykutéw z uprowadzonych
czasopism (Danevska et al., 2016; Jalalian, 2015a). Warto zaznaczy¢, ze deficyt indeksacji
i archiwizacji artykutéw publikowanych w kradzionych czasopismach nie oznacza, ze ni-
skiej jako$ci artykuly z uprowadzonych pism nie sa cytowane, co réwniez zaburza spéjnosé
nauki (Dadkhah & Borchardt, 2016; Dadkhah et al., 2016¢).

Deficyt precyzyjnych danych na temat liczby ukradzionych periodykéw naukowych
z okresu od 20.12.2016 do 18.11.2020 r. sprawia, ze nie mozna jasno stwierdzi¢, czy pro-
blem kradziezy tozsamosci czasopism naukowych mial charakter ulotny i moze podlega¢
jedynie studiom historycznym, czy tez wciaz jest silnie obecny w systemie komunikacji
naukowej i nadal stanowi dla niego powazne zagrozenie. Warto jednak nieustannie podnosi¢
$wiadomos¢ naukowcéw odnosnie nierzetelnych praktyk wydawniczych. Uwrazliwienie
polskich pracownikéw nauki na problem naruszania zasad etyki publikowania naukowe-
go jest szczegodlnie istotne, gdyz rodzimi badacze swobodnie publikuja w czasopismach
zagranicznych, a brak wyczerpujacego katalogu ukradzionych periodykéw i kompletnego
wzorca ich identyfikacji powoduje konieczno$¢ samodzielnej analizy kazdego przypadku
czasopisma, w ktérym autor chciatby opublikowaé swoéj artykul. Ponadto kradziez polskich
czasopism pokazuje, ze zjawisko nie jest az tak odlegle i moze réwniez dotyczy¢ polskiego
czasopi$miennictwa, czego przykltadem sa uprowadzone Sylwan, Inzynieria Chemiczna
i Procesowa, Systems Science oraz Polish Polar Research.
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Identity Theft of Scientific Journals

Abstract

Purpose/Thesis: The aim of this paper is to review the history of identity fraud involving scientific
journals and the state of scholarship on this phenomenon. The article presents cybercriminals’ me-
thods of operation and the algorithms for detecting hijacked scientific periodicals.
Approach/Methods: The account of identity fraud of scientific journals is based on a deep critical
review of literature from the period 2014—2020. Scams involving Sylwan, Chemical and Process
Engineering, Systems Science and Polish Polar Research were used as case studies.

Results and Conclusions: Characteristics of the issue led to the conclusion that the identity theft of
scientific journals is particularly threatening to the integrity of scientific communication, violating
the principles of reliability of scientific publications and distorting the image of science.
Originality/Value: The conducted critical review of literature gave a comprehensive picture of identity
fraud of scientific journals. The study of the cases of Sylwan, Chemical and Process Engineering, Systems
Science and Polish Polar Research provided insight into this cybercrime in Polish scientific publishing.
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